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» Podaci 1 informacioni sistemi su 1zlozeni velikom broju pretnj1 koje
mogu dovesti do znacajnih gubitaka informacije 1li oStecenja opreme.

» Pretnja je definisana kao fenomen koji moze da prouzrokuje Stetu.

» Pretnje mogu nastati kako iz spoljnih tako 1 iz unutra$njih izvora:
smiSljenim postupcima Cija su meta informaciona dobra, ljudskom
greSkom koja moze dovestt do sluCajnog osStecenja informacionog
dobra 1 usled havarija 1li prirodnih nepogoda.

» Pretnje se neprekidno menjaju, kako se poslovanje organizacije menja.

» Ispitivanjem je otkriveno da zaposleni 1ili saradnici u okviru
organizacije najvise narusavaju sigurnost.

» Pretnje zloupotrebljavaju ranjivosti informacionih dobara.

» Ranjivost je slabost fizickog okruzenja, organizacije 1 upravljanja,
procedura, osoblja,operacija,hardvera,komunikacione opreme, softvera

» Vecina znacajnih ranjivosti nastaje kada su kontrole sigurnosti, ili
nepravilno konfigurisane 1li nisu pravovremeno aZurirane

» Neke pretnje 1 ranjivosti mogu da uticu na jedno ili viSe informacionih

dobara pa samim tim 1 posledice mogu biti razliCite.
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» Kada se govori o sigurnosti raCunarskih mreza najceSce se govori o
tehnickim 1 programskim metodama, koje se prvenstveno odnose na
primenu raznovrsnih softverskih 1 hardverskih resenja.

»Postoji 1 druga grupa mera, koje su podjednako vazne za sigurnost

» Taj skup mera obuhvata organizacione, fizicke 1 pravne metode zastite.

»Ove mere se primenjuju zajedno sa tehniCkim, programerskim i
kriptografskim metodama 1 tako se ostvaruje kompletan efekat zastite

» Kontrola sigurnosti informacija je neuporedivo jeftinija 1 efikasnija
ako se objedini u jedan sistem, koji ispunjava neophodne specifikacije

»d sustinske vaznosti je da organizacije definiSu sigurnosne zahteve:

1. Utvrdivanje rizika po organizaciju - odreduju se pretnje po sredstva
te organizacije, koliko je ona ranjiva na napade, koja je verovatnoca da
se nesto desi, kao 1 kolika b1 u tom slucaju mogla da bude Steta.

2. Pravni, statutarni, regulativni i ugovorni preduslovi

3. Konkretan komplet principa, ciljeva i preduslova za obradom
informacija koje organizacije razvijaju
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» Sigurnosni  preduslovi se otkrivaju metodoloskim utvrdivanjem
bezbednosnih rizika.
» Treba predvideti 1 trosSkove koje onda treba uporediti sa potencijalnom
Stetom do koje b1 doSlo ako nikakve zastite ne bi bilo.
» Tehnike utvrdivanja rizika mogu da se primene na celu organizaciju ili
samo za neke njene delove, kao 1 za pojedinacne informacione sisteme,
» Da bi se obezbedila ¢vrsta osnova za odredivanje zahtevanog nivoa
zaStite, informacije se obelezavaju u skladu sa klasifikacijom po
sigurnost na osnovu kriterijjuma.
» Cilj klasifikacije je identifikovanje informacionih dobara koje su od
vitalnog znacaja za funkcionisanje organizacije.
» Jedan od najvaznijih zadataka u procesu sigurnosti informacija je
analiza rizika koja obuhvata sledece aspekte:
v potencijalnu Stetu do koje ¢e najverovatnije do¢i ako sigurnosne mere
zakazu, pr1 Cemu treba uzeti u obzir potencijalne posledice,
v'sasvim je realno ocekivati da ¢e do takvih padova do¢i ako sigurnost
nije adekvatna, a slabosti 1 nedostataka ima previse



» Rezultat ove procene pomoci ¢e da se odrede koraci koje rukovodstvo
treba da preduzme 1 prioriteti u upravljanju sigurnosnim merama, kao 1
u primeni tith mera koje se 1 biraju da bi t1 rizici bili Sto manyi.

» Sam proces utvrdivanja rizika 1 odabira kontrolnih mera mozda treba
da se 1zvrsi vise puta da bi se pokrila cela organizacija

» Na raznim nivoima treba vrsiti preglede stanja u zavisnosti od rezultata
prethodnog utvrdivanja pa rukovodstvo treba da bude spremno na
promene 1 prilagodavanje sigurnosnog sistema.

» Procena rizika se prvi put najc¢es¢e vrsi na vrlo visokom nivou, jer se
jedino tako resursi mogu svrstati po prioritetima

> Cim se identifikuju svi sigurnosni preduslovi, treba pristupiti odabiru i
realizaciji kontrole da b1 se rizici sveli na Sto je mogu¢e manju meru.

» Kontrole se biraju na osnovu troskova realizacije kao 1 sa smanjenjem
rizika 1 potencijalnim gubicima kod narusavanja bezbednosti

» Postoji mnogo kontrolnith mera koje se zasnivaju ili na klju¢nim

zakonskim preduslovima 1li se smatraju naboljim reSenjem kada se

radi o sigurnosti informacija.
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»Mere koje su sa pravne tacke gledista od klju¢ne vaznosti obuhvataju:
U zastitu podataka 1 privatnosti li¢nih informacija,
U Cuvanje organizacionih podataka,

U zastitu intelektualne svojine.

» Kontrolne mere koje se smatraju najceS¢im 1 najboljim reSenjima
sigurnosti informacija su:

U dokument koji sadrzi politiku sigurnosti informacija,

U odredivanje stepena odgovornosti za sigurnost informacija,
U edukacija 1 obuka po pitanju sigurnosti informacija,

U prijavljivanje sigurnosnih incidenata,

U upravljanje kontinuitetom poslovanja,

U zastita 1 otkrivanje virusa 1 drugih Stetnih softvera.
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»Iskustvo je pokazalo da su sledeci faktori ¢esto od sustinske vaznosti

za uspesnu realizaciju sigurnosti informacija u okviru jedne organizacije:

v sigurnosna politika, ciljevi 1 aktivnosti koji se odrazavaju na poslovnu
strategiju,

v’ pristup realizaciji sigurnosnih mera koji je u skladu sa organizacionom
strukturom,

v vidljiva podrska i posvecenost rukovodilaca,

v dobro razumevanje sigurnosnih preduslova, utvrdivanja rizika i
upravljanja rizicima,

v' efikasno promovisanje sigurnosnih mera kod rukovodilaca i
zaposlenih

v distribucija priru¢nika o informacijama koje se ti¢u politike sigurnosti
1 standarda koj1 vaZze za sve zaposlene,

v" obezbediti odgovarajuc¢u obuku i edukaciju,

v" uspostaviti sveobuhvatan i uravnotezen sistem procene koji se koristi
da se utvrde performanse u upravljanju merama sigurnosti 1 dobiju
povratne informacije kao sto su predlozi za eventualno poboljSanie.



13n2e=sRrocenawizika

» U kreiranju politike sigurnosti postoji potreba da se znaju rizici

» Rizik je mera opasnosti odnosno mogucénost da nastane oSte¢enje ili
gubitak neke informacije, hardvera, intelektualne svojine, prestiza il
ugleda 1 definiSe se eksplicitno:

Rizik = Pretnja x Ranjivost x Vrednost imovine

U Pretnja je protivnik (haker), situacija (zemljotres, pozar) ili splet
okolnosti (greSka operatera) sa mogucnostima da ekspoatise ranjivost.

U Ranjivost je slabost u nekoj vrednosti, resursu ili imovini koja moze
bit1 1skoriS¢ena.

U Vrednost imovine je mera vremena 1 resursa potrebnih da se neka
imovina zamenti 1l1 vrati u svoje prethodno stanje.

» Osetljivost sistema na neki dogadaj definiSe se kao finansijski gubitak
koj1 pretrpi neka organizacija ako se taj dogadaj desi.

» [zloZenost sistema nekom dogadaju (rizik) definiSe se kao osetljivost
na taj dogadaj, pomnozena verovatnocom njegovog desavanja.

» Verovatnoca rizika odreduje vremenski interval u kome se ocekuje
1edno desavanje tog dogadaja
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»Kada korisnik odlucuje kako ¢e reagovati na rizik, on moze da bira:

1. Prihvatiti rizik - ako je 1zlozenost mala a troSkovi zastite velike, vaSa
politika sigurnosti mozda moze prihvatiti rizik.

Dodeliti rizik - kupovanje zastite od neke druge komercijalne firme.

3. Izbeci rizik - uspostavljanje sigurnosnih mera tako da je verovatnoca
pojave incidenta jako mala.

» Procena rizika (risk assessment) prvenstveno je okrenuta pretnjama,
"ranjivim" mestima 1 posledicama eventualnog narusavanja rada
sistema za obradu podataka, odnosno gubitka podataka.

» Svaki utvrdeni rizik mora biti definisan, opisan 1 procenjen sa
stanoviSta mogucnosti da ¢e nastupiti.

» Procena rizika obuhvata sledece aktivnosti:
1. Definisanje mogucih rizika.
2. Utvrdivanje rizika koji zasluZuju posebnu paznju.

3. Koordinacija sa planovima za hitne slucajeve.
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» Upravljanje rizikom je proces uravnotezavanja troskova za zastitu od
rizika 1 troSkova od 1zlozenosti riziku.

» Kada su troSak za zaStitu od rizika i trosak izlozenosti riziku skoro
jednaki - u 1stoj tacki, kao Sto je 1lustrovano na slici, mere sigurnosti I'T
sistema su uravnotezene 1 promisljene na odgovarajuci nacin.

» U drugim slucajevima, u firmi se moze potrositi znatno vise na
sigurnost I'T sistema nego Sto 1znosi sam korisni efekat koji daje
upravljacki informacioni sistem, 1li Sto je verovatnije - ulaze se
premalo, ¢ime se firma nepromisljeno 1zlaze riziku.
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13.3 - Organizacioniemniere zastite

» Organizacione mere zaStite podrazumevaju postojanje strukture koja je
odgovorna za celokupni sistem zastite.
» Struktura mora definisati koordinatore u pogledu zastite, odgovarajuce
delegiranje obaveza sistema upravljanja 1 procese reakcije na incidente
» Organizovanje informacione sigurnosti zahteva da se jasno odredi sve
odgovornosti svih u skladu sa sigurnosnom politikom.
» Rukovode¢i ljudi organizacije trebaju da podrze uspesno sprovodenje
sigurnosne politike, ali 1 na propisan na¢in kaznjavaju prekrsioce.
» Koraci koji se poduzimaju pri organizaciji informacione sigurnosti su:
 proces autorizacije
 ugovor o poverenju
) saveti stru¢njaka za informacionu sigurnost
U saradnja sa drugim organizacijama
) provera sigurnosti sistema
[ sigurnost pristupa trece stane
O identifikacija rizika kod pristupa trece strane
I zahtevi sieurnosti u ugovorima sa tre¢om stranom



13.3 - Organizacioniemniere zastite

» Prilikom projektovanja 1 realizovanja informacionih sistema 1
raCunarskih mreza, treba voditi raCuna o skupu mera za povecanje
sigurnosti 1 odrZzavanje rizika na prihvatljivom nivou, uz prihvatljive
troskove 1 uticaj na performanse sistema pa je potrebno definisati:

Jodgovornost u projektovanju tehnika i postupaka zasStite

* celokupnu koordinaciju, odgovornost za tehnicki aspekt projekta,

* odgovornost za proceduralne kontrole,

* odgovornost za kontrolu programa 1 programera,

* odgovornost za fiziCku zaStitu,

* odgovornost za proveru funkcionisanja sistema zastite.
Jodgovornost za zaStitu pri svakodnevnom radu.
Jodgovornost za proceduralne kontrole:

* operativne procedure 1 kontrole,

* rad u prostoriji s raCunarima,

* procedure 1 pravila kojima se Stite podaci,

* procedure potrebne prilikom zamene starog sistema novim,

e procedure koje se primenjuju u sluCajevima otkaza raCuna.sistema




13.3 - Organizecionesere zastite

» Podrazumevamo projektovane 1 preduzete mere koje se odnose na
povecanje sigurnosti 1 odrzanje prihvatljivog nivoa rizika tokom rada
uz minimiziranje troSkova potrebnih za njihovu implementaciju

» U fazi projektovanja potrebno je obratiti paznju na:

* precizno definisanje ciljeva koje Zelimo postici

* nacine 1 metode postizanje tih ciljeva

* na¢ine 1 metode odrzavanja postignutog

* tehnicko reSenje sa predvidenim proSirenjima

» kadrovsku strukturu sa preciznim zaduzenjima po radnim mestima
 vremensko trajanje projektovanog stanja.

» U delu koji se bavi odrzanjem prihvatljivog sigurnosnog rizika treba

da se definiSu:
* tehniCki sigurnosni sistemi zastite sa tempom unapredenja
* kadrovska politika pristupa informacijama od znacaja

» Kada se radi o minimizaciji troSkova 1 maksimizaciji raspolozivosti

sistema onda treba naglasiti da se uvek teZi minimalnom ulaganju
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» Prilikom realizacije zastite, potrebno je obaviti Citav niz mera 1 to:

opsta kontrola 1 raspitivanye,

koriS¢enje upitnika 1 anketa,

e povremene najavljene 1 nenajavljene provere,

 namerna primena pogresnih transakcija 1 generalno "provociranje"

reakcije na gresku,

pokusSaji naruSavanja integriteta, tajnosti 1 raspoloZivosti elemenata

sistema 1 sistema u celini,

e raznovrsna ispitivanja, pilot sistemi, specijalni programi za nadzor,
analize, simulacije,

e procedure za trazenje greSaka (troubleshooting).

» Navedene mere, kao 1 brojne druge, poboljSavaju celokupnu sigurnost
racunarskih sistema, mreza 1 informacionih sistema u celini.

» Potrebno je osmisliti 1 povremeno sprovoditi kompletno ili delimi¢no
1spitivanje radi provere zastite.
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» Efikasno upravljanje sistemom zastite zahteva jasno definisanje uloga i
obaveza za sve osobe koje su ukljuCene u taj proces:

1. Vlasnik (owner) podataka je prvenstveno odgovoran za njithovu zastitu
1 upotrebu. Kod vecine slucajeva to je neko od visih organa upravljanja
il1 neka druga osoba zaduzena za donoSenje odluka u organizaciji

2. Cuvar (custodian) podataka je zaduzen za njihovo odrzavanje i
zastitu. Kada je re€ o raCunarima, tu ulogu obi¢no dobija IT odeljenje.

3. Korisnik (user) je osoba koja upotrebljava podatke. On obi¢no obavlja
funkcije unosa podataka, njihovog i1zvoza 1 editovanja, kao 1 druge
funkcije koje su dodeljene toj ulozi.

4. Revizori (auditor) su zaduzeni za kontrolu sprovodenja propisanih
procedura, pravila 1 mehanizama u okviru organizacije.

* Takav posao obicno zahteva pregled dokumentacije 1 log datoteka 1
obavljanje razgovora sa zaposlenima, uz brojne druge zadatke radi
provere poStovanja propisa u okviru organizacije.

* Revizor nije policijski inspektor, ve¢ samo konsultant.

* On pomaze organizaciji u otkrivanju propusta u sistemu zastite.
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» Potrebno je voditi racuna 1 o kadrovskim pitanjima odnosno o pravima
prisupa osetljivim informacijama.

» 1z tog razloga treba se voditi raCuna o stru¢nosti, poverenju i lojalnosti
postavljenih, pre svega, rukovodecih ljudi a naravno 1 svih ostalih.

» Kao jedan vid hijarhije odgovornosti definiSu se slede¢i poslovi:

I. rukovodilac raCunskog centra - zaduzen za raspodelu poslova 1
odgovornosti 1 odgovoran za striktnu 1 neprikidnu primenu mera zasStite

2. administrator - manipulacija korisnickim nalozima, dodela 1 zabrana
prava pristupa odredenim resursima sistema, pracenje statistike

3. lokalni administrator - zaduzen za deo administratorskih poslova

4. supervizor _sigurnosti - zaduzen za periodiCnu proveru sigurnosnih
mera, predloge za njthovo unapredenje 1 kontrolu rada samih
administratora. PoZeljno je da to bude 1zuzetno stru¢na osoba koja uz
to poseduje 1 poverenje vlasnika a najbolje je da to bude osoba koja
nije zaposlena u sistemu koji1 kontrolisSe.

5. vlasnici_datoteka — opciona jer moze (ali 1 ne mora) postojati vlasnik
datoteke odnosno baze podataka.
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» Domen fiziCke sigurnosti sistema bavi se pretnjama, ranjivostima i
merama koje se mogu primeniti kako bi se fizicki zastitili resursi 1
poverljive informacije neke kompanije, orgnizacije ili institucije.

» U resurse koji se fizicki Stite spadaju osoblje, prostorije u kojima
osoblje radi, racunarska 1 komunikaciona oprema, medijumi s kojima
se rad1 1 pomoc¢na infrastruktura.

» Fizicka sigurnost se naj¢es¢e odnosi na mere koje se preduzimaju kako
b1 se proizvodni 1 poslovni sistemi zaStitili od pretnji

» FiziCkim merama zastite sprecava se neovlasceni pristup mreznim
sistemima,prvenstveno zabranom fizickog kontakta neovlas¢ene osobe

Rizik predstavljaju:

e prekidi u obezbedivanju raCunarskih usluga,

e f1z1Cko oStecCenje sistema 111 pomoc¢ne infrastrukture,

» neovlasceno razotkrivanje informacija (poverljivost),

e gubitak kontrole nad sistemom (integritet).

« krada podataka 1/1l1 opreme (poverljivost, integritet 1 raspolozivost).
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Primeri pretnji po fiziCku sigurnost:
 hitni slu¢ajevi (poZari 1 zagadenje dimom, oStecenje gradevine,
eksplozije, prekid snabdevanja elektricnom energijom,
« prirodne katastrofe (zemljotresi, kliziSta, poplave).
* ljudska intervencija (sabotaze, vandalizam, ratovi, drzavni udart).

» Karakteristike fizicke sigurnosti se ogleda u pretnjama, ranjivostima 1
merama koje se mogu primeniti kako bi se fizicki zastitili resursi 1
poverljive informacije neke kompanije, organizacije 1li institucije.

» U resurse koji se fizicki Stite spadaju osoblje, prostorije u kojima
osoblje radi, racunarska 1 komunikaciona oprema, medijumi s kojima
se radi 1 pomoc¢na infrastruktura.

» Fizicka sigurnost se naj¢esS¢e odnosi na mere koje se preduzimaju kako
b1 se proizvodni 1 poslovni sistemi zastitili od pretnj1 kao Sto su
provale 1 krada resursa 1 poverljivih informacija, pa se najednostavnije
moze definisati kao proces kontrole osoblja, opreme 1 podataka

» Jedan segment fiziCke zastite je fiziCka kontrola pristupa prostorijama
u kojima se nalaze racunari, racunarska 1 komunikaciona oprema.



» Predstavljaju osnovu celokupnog sistema kontrole pristupa.

» SpreCavanje pristupa raCunarima je primarni cilj fizicke kontrole

»Da bi takva kontrola bila S$to efikasnija, postavlja se vise fizickih
prepreka koje treba proci da bi bio ostvaren pristup raCunar. sistemima

» Takav pristup se Cesto oznacava kao sistem sa viSestrukom fizickom
kontrolom (multiple barrier svstem).

» U najboljem slucaju, raCunar.sistem mora imati bar tri fizicke prepreke

» Prva prepreka je kompletan prostor oko zgrade (perimeter), koji se
obi¢no Stiti alarmnim sistemima, ogradom, video nadzorom 1 sli¢no

» Druga prepreka je ulaz u rac.centar, koji se nalazi iza zaklju€anih vrata

» Treca prepreka je ulaz u prostoriju u kojoj se nalaze raCunari.

» Svi ovi ulazi se mogu zasebno osigurati, nadgledati 1 zastititi posebnim
alarmnim sistemima.

» Tri navedene barijere ne¢e uvek spreciti "uljeze", ali ¢e ih sigurno
usporiti u dovoljnoj meri ili odvratiti.

» Racunarski sistemi sa visokim stepenom zaStite koriste 1 neki vid
srednieg zastithog mehanizma-kontrolne prostoriie ili klopke-mantraps
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» Pravni aspekt zaStite se odnosi na zakonsku regulativu definisanu kroz
interne akte organizacije koja se stiti, kao 1 kroz zakonska akta drzave
koja su ne retko u disproporciji sa medunarodnim pravnim obavezama

» Primena informacionih tehnologija podstakla je aktivnosti na uvodenju
novih pravnih regulativa koja se odnose na podrucja:

1. zastitu od cyber-kriminala (doneta 2001. godine), obuhvata:

- krivicna dela protiv tajnosti, nepovredivosti 1 dostupnosti podataka
(neovlaS¢eni pristup, neovlas¢eno presretanje podataka, menjanje
sadrzaja, brisanje 1l1 osteCenje podataka, ometanje normalnog rada
raCunara, proizvodnja, distribucija 1 upotreba uredaja koji mogu
omoguciti neku od prethodnih nedozvoljenih radnj1)

- krivi¢na dela poCinjena upotrebom racunara (falsifikovanje, prevare)

- krivicna dela Sirenja neprimerenog materijala (npr. de€ja pornografija)

- krSenje autorskih prava (nad softverom i hardverom)

2. zastitu privatnosti odnosno baza podataka s podacima gradana,

3. racunarskog kriminala odnosno raznih zloupotreba raCunara

4. zastitu intelektualnog vlasniStva (autorska prava, patenti)
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»Postoje tri vrste svojine:
1. nepokretna svojina (zemljiSte, zgrade,...)
2. licna svojina (li¢ne stvari, pokretna svojina, mali poslovi,...)
3. 1ntelektualna svojina (vrednost ljudskog znanja 1 1deja).
» U oblasti bezbednosti raCunara 1 mreza, od znacaja su razliCiti oblici
intelektualne svojine:
e softver (komercyjalni 1 sopstveno razvijeni softveri, kao 1 softverski
prozvodi pojedinaca) se moze zasStiti autorskim pravima 1 patentima
* baze podataka (mogu sadrzati podatke organizovane na nacin da
imaju komercijalnu vrednost) se mogu Stitit1 autorskim pravima
e digitalni sadrzaj (audio datoteke, video datoteke, multimedia, sadrzaj
Web sajtova, 1 drugi originalni rad u elektronskom obliku)
* algoritmi (na primer RSA kriptosistemi) se mogu Stititi patentima.
»Postoje tri osnovna tipa intelektualne svojine sa pravnom zastitom:
1. robne oznake (neautorizovano koris¢enje 1li imitacije)
2. autorska prava (neautorizovano koriS¢enje)
3. patenti (neautorizovan izrada, koriS¢enje 1 prodaja).
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» Robna oznaka (trademark) je re€, ime, simbol ili ureda;j koji se koristi
u trgovini proizvoda a koji asocira na izvor 1 jedinstveno ga razlikuje
od drugih proizvoda.

» Prava na robnu oznaku se mogu koristiti za sprecavanje koriSc¢enja
slicne oznake koja dovodi u zabunu kupca, ali ne spreCava ostale da
proizvode 1 prodaju 1stu robu sa razli¢itom robnom oznakom.

o/
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Registered
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» Najkoris¢eniji nacin zastite intelektualnog vlasnistva.

» Autorsko pravo nacelno §titi originalnu implementaciju 1 nacin prikaza
neke ideje, a ne samu 1deju.

» Autorsko pravo Stiti autora od nelegalnog koris¢enja njegovog dela.

» U softverskoj industriji to zna¢i da je moguce autorskim pravom
zaStititi 1zvorni 1 1zvrSni kod programa, strukturu 1 organizaciju koda
programa, delove ili ceo korisnicki sistem kao 1 sve priru¢nike,
uputstva 1 ostalu dokumentaciju u digitalnom ili pisanom obliku.

» Autorsko pravo ne Stiti razne programske algoritme i1li metode 1
matematicke postupke koji su koriS€eni u realizaciji softvera.

» Autorsko pravo Stiti od neovlas¢enog kopiranja ili oponaSanja koda, ali
ne Stit1 od konkurencije koja samostalno 1 nezavisno (bez uvida u
1zvorni kod konkurencije) razvija sliCan softver.

» Naprotiv, drugi autor moze ¢ak dobiti autorsko pravo za svoj program
bez obzira na sli¢nost s postoje¢im softverom.

» Autorsko pravo se Cesto koristi jer je primenjivo na skoro svaki oblik

softvera, a moguce ga je lako, brzo 1 jeftino dobiti.



» Predstavlja zastitu izuma koju izdaje vlada neke drzave

» Na taj nacin sprecavaju se druge osobe ili organizacije da proizvode 1
prodaju ist1 1l1 sli¢an proizvod.

» Patentna zaStita se moze primeniti na svaki koristan princip,
mehanizam 1 proizvodni proces koji je nov, nije ocigledan 1 nije deo
nijednog prethodno objavljenog patenta.

» Za razliku od autorskog prava, patent zabranjuje objavu bilo kakvog
slicnog rada pa makar bio 1 nezavisno napravljen.

» Za razliku od autorskog prava koje Stiti prezentaciju neke ideje 1 oblik
1zrazavanja, patent Stiti samu 1deju.

» U softverskoj primeni, patent Stiti ideje, algoritme 1 matematicke
postupke koriS¢ene u programu, a ne sam programski kod.

» Patent je dokaz vlasniStva pronalazaca:

patent koris¢enja (dodeljuje se svakom pronalazacu novog i koristnog
procesa, masine, industrijskog proizvoda 1l1 poboljSanja postojeceg)

patent projektovanja (dodeljuje se svakom pronalazacu novog 1
originalnog nroiekta industriiskoe proizvoda).




» Predstavlja posebnu dozvolu u kojoj je tatno definisano na koji se
na¢in moze koristiti taj softver.

» U licenci se definiSe na koliko raCunara se softver sme instalirati, u
koje svrhe se sme koristiti (komercijalne, privatne, obrazovne itd.) te
koliko dugo je licenca vazeca.

» Licenca se mora obnoviti nakon isteka (tj. ponovno kupiti od autora
programa) 1li klijjent mora prestati da koristi softver.

» Korisnik uopSte ne kupuje licenciran softver ve¢ samo licencu za
njegovo koriS¢enje, Sto znaci da autor ostaje vlasnik softvera.

» Vecina danasnjeg softvera se prodaje u vidu licenciranog softvera

» Postoji visSe vrsta licenciranja softvera



» Pristup serveru se omogucava licencama, takozvanim CAL-ovima
(Client Access License), koj1 u sustimi predstavljaju dokument kojim se
dokazuje legalno pravo pristupa serveru.

*Per-User: odnosi se na tatno odredenog korisnika. Korisnik moze da
pristupi serveru sa bilo kog uredaja(desktop klijjent,PDA ,mobilni ureday).

*Per-Device: omogucava pristup serveru neogranicenom broju korisnika
sa onog uredaja kojem je dodeljena (User+Device zamena za Per-Seat).

*Per-Server: "star1" model licenciranja koji omogucava pristupanje, u
1stom trenutku, samo onoliko racunara/korisnika koliko je licencirano

*External Connector: namenjen je za pristup spoljnih korisnika serveru.
Kupljenom licencom neograni¢en broj odgovarajucih spoljnih korisnika
moze da pristupi jednoj kopij1 servera. Ne podrzava koriS¢enje hostinga.
*Per-Processor: Serveru moze pristupati neogranic¢en broj radnih stanica
al1 se mora kupiti onoliki broj procesorskih licenci koliko 1ma procesora
u serverskom racunaru. CAL-ov1 nisu neophodni u ovoj implementaciji.
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» Retail: Ove licence se kupuju online ili preko fizicke maloprodaje.
Ovaj tip licenciranja se tipi¢no koristi u malim organizacijama koje
moraju da kupe ograniceni broj licenci.

» OEM: Ove licence se kupuju zajedno sa novim hardverom. Cena ovih

licenci je tipicno manja od maloprodajne, ali se ne mogu premestati sa
jednog racunara na drugi.

» Volume Licence: Cena ovih licenci je tipicno manja od cene u
maloprodaji, ali je veca od OEM licenciranja. Neke Volume Licensing
opcije dobiyjaju se na osnovu pretplate, a ne obiCnom kupovinom.
Kupovinom ovih licenci dostupno je 1 osiguranje na softver. Klju¢na
prednost volume licenciranja je pojednostavljenje procesa licenciranja.

Nezavisno od toga na koji nacin smo dobili nase serverske licence,
imacemo pravo da koristimo raniju verziju Windows-a.

Ovo se naziva Downgrade (pravo unazad) pravo.
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*Javno dostupan (public domain) - sottver sa kojim korisnik moze raditi
sve Sto Zeli: koriS¢enje,umnozavanje,distribucija, prodavanje bez dozvole
*Softver sa otvorenim kodom (open source)- besplatno se koristi, um-
nozava 1 distribuira, a dozvoljeno je 1 menjati 1zvorni kod 1 1zmenjen
softver dalje distribuirati ali pod 1stom licencom.

*Besplatan softver (freevuare)- besplatno je koris¢enje 1 distribucija, ali
se ne sme menjati. Taj softver se takode 1zdaje pod posebnom licencom 1
definisanim pravilima koriS¢enja. Autor zadrzava autorsko pravo.
*Probni_softver (shareware)- sliCan je besplatnom softveru, ali se u
licencnom sporazumu obi¢no trazi da korisnik poSalje autoru odredenu
svotu novca nakon nekog odredenog probnog peroda.

Komercijalni softver (commercial)- ovaj softver korisnik mora da kupi
da b1 ga koristio, ali ne sme da ga kopira, distribuira 1l1 menja. Postoje
dva tipa komercijalnog softvera: softver koji korisnik moze da kupi 1
licencirani softver. Ako korisnik kupi kopiju programa, moze ga koristiti
na nacin koji je definisan u zakonu o autorskim pravima. Danas je skoro
sav softver licenciran 1 u tom slucaju korisnik kupuje samo licencu




Hvala na paznji |l
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